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Riskhanteringsprocessen

Detta dokument ar till for att du som miljéskyddshandlaggare ska fa en bild dver hur
verksamhetsutdvare bor arbeta for att undvika olyckor i sin verksamhet. Att
verksamhetsutOvaren strukturerat och systematiskt arbetar med att underséka, uppskatta och
bedéma riskerna med sin verksamhet &r av stor vikt och det &r viktigt att fragor om
riskhantering ingar som en naturlig del i tillsynsarbetet mot ALLA typer av verksamheter.
Tank pa att det finns risker med all typ av miljofarligverksamhet dven om konsekvenserna av
riskerna kan vara av olika grad. Det ar darfor viktigt att vi inom miljétillsynen formar
verksamhetsutdvaren att "Tanka risk”.

Systematiken i riskhanteringsarbetet kan fas genom att verksamhetsutévaren arbetar efter den
riskhanteringsprocess som beskrivs i detta dokument. Var roll som tillsynsmyndighet blir att

stdmma av och kontrollera kvalitén pa verksamhetsutévarens riskhanteringsarbete. For att du
som miljoskyddshandléggare ska kunna gora detta pa ett tillfredstallande satt &r det viktigt att
du har grunderna i riskhanteringsprocessen klart for dig.

Informationen om riskhanteringsprocessen ar hamtad ur Raddningsverkets Handbok for
riskanalys och detta dokument ar en summering av kapitel 3 och 4 i denna handbok.
Handboken ar att rekommendera som ytterligare férdjupning kring riskhantering och den
finns att ladda ned under fliken riskhanteringsprocessens dokument.

Né&r du som miljéskyddshandlaggare har last klart detta dokument ar tanken att du ska ha
forstatt inneborden i riskhanteringsprocessen olika delar. Riskhanteringsprocessen delas in i
foljande sex steg:

Definiera mal och avgréansningar

Inventera och identifiera risker

Uppskattning av risker, bedémning av sannolikhet, konsekvens samt riskniva
Vardering av risker

Riskreducering och atgarder

o gk~ w D P

Uppfoljning och kommunikation

Dessa steg samt sambanden i mellan dem askadliggors i figur 1 och huvudsyftet med detta
dokument ar att ge forstaelse for inneborden i dessa sex steg. Ta darfor en noggrann titt pa
figur 1 och ha den garna framfor dig nér du laser vidare i dokumentet. Detta gor det lattare att
forsta hur de sex stegen i riskhanteringsprocessen héanger ihop.
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1 Definiera mal och avgransningar

Det forsta steget i riskhanteringsprocessen &r att definiera mal och avgransningar. Detta gors
for att syftet med riskanalyserna ska vara tydligt definierat for alla inblandade parter. | detta
moment bor det dven foras diskussioner med beslutsfattare som ska anvanda resultatet fran
riskprocessen. Det ar viktigt att verksamhetsutovaren definierar tydliga mal for att
analysarbetet ska kunna bedrivas effektivt och for att riskhanteringsarbetet ska kunna
utvéarderas. Malen bor definieras utifran verksamhetens évergripande mal och policys for
riskhantering. Malbeskrivningen ska sedan ligga till grund for narmare definition av bl.a.
syfte, detaljeringsgrad och avgransningar. Avgransning av riskhanteringsarbetet maste ske
utifran de uppsatta malen och med hansyn till tillgangliga resurser. Avgransningen kan avse
en viss tidsperiod eller vilka typer av risker som ska analyseras (person, miljé, egendom). En
avgransning kan ocksa handla om vilka faser av verksamhetens livstid som ska beaktas
(byggnation, drift, nedlaggning).

| samband med att verksamhetsutdvaren faststéller syftet med riskhanteringsprocessen ska de
acceptanskriterier som ska gélla for de analyserade olycksriskerna definieras. Med
acceptanskriterier menas att man satter upp granser/nivaer for nar en risk blir sa pass hog att
en atgard maste vidtas for att minimera/eliminera risken. Det ar viktigt att dessa
acceptanskriterier uppréttas innan riskanalyser och riskvérderingar utfors. Detta for att
resultaten av riskanalysen inte ska kunna paverka nivan pa acceptanskriterierna.

1.1 Tips vid tillsyn av att definiera mal och avgransningar

Genom att granska hur verksamhetsutévaren har definierat sina mal och avgransningar visar
pa hur val bolaget arbetar med sin riskhanteringsprocess. Hur verksamhetsutdvaren har
definierat sina acceptanskriterier och hur man kommit fram till dessa bor kunna forklaras.
Vidare kan du som miljoskyddshandlaggare stélla dig foljande fragor:

e Har verksamhetsutdvaren tydligt preciserat vad riskhanteringsprocessen ska leda fram till?
e Vilka beslut kommer riskhanteringsprocessen att ligga till grund for?
o Har tillrécklig detaljeringsgrad for riskhanteringsprocessen anvants?

e Hur ser avgransningen for riskhanteringsprocessen ut vad galler tidshorisont och vilka
risker som ska studeras (person, miljo, ekonomi).

e Vilka faser av verksamhetens livstid ska beaktas? (byggnation, drift, avstalining mm)
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2 Inventera och identifiera risker

Syftet med detta steg ar att sa langt som mojligt/rimligt upptéacka risker som kan orsaka
olyckor i verksamheten. Oavsett vilken riskanalysmetod som anvands sa &r inventering och
identifiering av mojliga risker ett grundlaggande moment inom riskhanteringsprocessen.
Risker som inte ar identifierade blir heller inte analyserade! Darfor ar det viktigt att beakta
alla tankbara olyckshandelser, &ven de som kan tyckas vara av ringa betydelse eller kdnnas
som mycket osannolika.

En utforligt gjord riskinventering ska hitta foljande typ av handelser:

Héndelser som har intréffat inom egen eller annan liknande verksamhet

Uppenbara handelser med tanke pa verksamhetens karaktar

Tankbara handelser som kan harledas utgaende fran punkt 1 och 2

Enkla kombinationer av separata handelser

Komplexa kombinationer av hdndelser som inte tidigare har intraffat

Identifierade handelser som forhindras av system, operationella rutiner eller underhall

N o g bk~ wbdhPE

Potentiella handelser, identifierade genom systematiskt ifrdgasattande av systemets
anvandning och funktion.

Malséttningen med riskidentifieringen kan sattas som foljande punkter:

Primara malsattningar
o Fullstandighet: Alla risker ska vara identifierade i skalig omfattning

e Kunskapsbaserad: Tidigare erfarenheter (olyckor eller incidenter) ska beaktas

e Multi —disciplinar: Erfarenheter fran olika omraden ska tas till vara.
Sekundéra malsattningar

e Granskningsbar: Processen ska kunna foljas och vara val dokumenterad

e Strukturerad: Processen ska vara strukturerad for att vara moéjlig att upprepa/uppdatera
sa att resultaten blir jamforbara

o Effektiv: Processen ska fokusera pa viktiga problem.
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2.1 Tips vid tillsyn av inventering och identifiering av risker
Bolaget bor kunna presentera:

e Metodiken for inventering av olyckor och orsaker till dessa
e Forekommande riskkallor. Dessa ska vara angivna till bade slag och geografiskt lage
e Eventuella dominoforlopp ska vara identifierade och redovisade

e Ensammanstéllning av erfarenheter fran olyckor av liknande anlaggningar eller
system kan vara vardefullt att bolaget kan redovisa.

Vidare bor det kontrolleras vilka utgangspunkter och underlagsmaterial som anvants vid
inventering och identifiering av risker. Exempel pa detta kan vara:

e Ritningar, beskrivningar och instruktioner
e Kartlaggningar av d&mnen/energier

e  Checklistor

e Erfarenheter; egna/andras

Som miljohandlaggare bor du stélla tydliga krav pa att verksamhetsutdvaren utforligt kan
beskriva hur inventering och identifiering av risker har gatt till. Vilken niva pa de krav som
bor stéllas mot verksamhetsutdvaren vad géller omfattningen av hur de ska presentera sitt
riskhanteringsarbete for tillsynsmyndigheten ar beroende pa verksamhetens art och vilken
riskbild som finns hos verksamheten.
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3 Uppskattning och berdkning av risker

| detta steg utfors berdkningar och uppskattningar av risker. Begreppet Riskanalys innefattar
bade det foregaende identifieringssteget och detta steg. Uppskattning/berakning av risker
syftar till att skapa ett underlag for véardering av riskerna och i detta moment ingar
sannolikhetsbeddmning och konsekvensbeddmning. En sammanvagning av dessa
bedémningar ger risknivan.

Malet for en riskanalys (som ofta innefattar bade identifierings- och analys-steget) ar
e Var och hur olyckor, tillbud och stérningar kan intraffa?
e Hur ofta olyckor/tillbud kan tankas ske?

e Vilka konsekvenser som kan uppsta?

3.1 Sannolikhetsbeddmning

Riskidentifieringen resulterar i en lista 6ver handelser som ska studeras vidare. Vid en
sannolikhetsbedomning stalls fragan hur ofta dessa handelser kan intraffa (1 ggr/ar, 1 ggr/10
ar 0.s.v.) och svaret ger med vilken sannolikhet eller frekvens respektive handelse kan
intraffa. Sannolikhetsbedomningen kan beraknas eller uppskattas efter ndgon av féljande
huvudprinciper:

e Logiska system

De héndelser som kan leda till en viss typ av olycka kartlaggs. Sannolikheterna for var
och en av de handelser som leder till olyckan beddéms. Darefter kan sannolikhet fér om
olyckan intré&ffar beréknas.

e Empiriska skattningar

For frekventa olyckskategorier, som for exempelvis brander inom industri eller kollisioner
inom transportsektorn, finns olycksstatistik. Statistiken kan anvéndas for att uppskatta
med vilken sannolikhet eller frekvens en viss typ av hadndelse kan intraffa inom just den
analyserade verksamheten.

e Expertbedémningar

I manga fall saknas data for sannolikheter och da maste olika typer av expertbedomningar
anvandas for att kunna bedéma sannolikheten for en viss typ av handelse.

3.2 Konsekvensbeddmning

Vid en konsekvensbedémning forutsags vilka direkta effekter som kan uppsta om en viss
olycka intraffar. Konsekvensbeddmningar ska goras for var och en utav de risker som har
identifierats vid riskidentifieringen.

3.3 Bestamning av riskniva

Nar sannolikheten och konsekvensen har bestamts for en viss handelse sa ska dessa
sammanvagas, vilket beroende pa typ av anvanda storheter eller kriterium kan ge ett
matematiskt matetal som beskriver nivan pa risken. Denna riskniva jamfors med de sedan
tidigare uppsatta acceptanskriterierna vilket mojliggor att ta stallning till om risken ar
acceptabel eller inte.
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3.4 Tips vid tillsyn av uppskattning och berdkning av risker

e Bolaget bor kunna presentera hur sannolikhets- och konsekvensbeddémningar har utforts
for olika typer av olyckor

e Vilka fakta och vilka metoder som har anvénts for att géra bedomningarna bor beskrivas?

e Verksamhetsutdvaren bor aven kunna forklara hur val av risknivaer har gjorts.
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4 Vardering av risk

Steg fyra i riskhanteringsprocessen ar att vardera de risker som framkommit under
riskanalysen. Syftet med riskvarderingen ar att komma fram till om risken kan accepteras eller
inte. Riskvarderingen anvands &ven for att prioritera vilka risker som ar viktigast att
forebygga. Vissa risker kan vérderas som obetydliga och verksamheten kan leva med, medan
andra risker kan behdva atgardas direkt.

For att askadliggora hur olika risker varderas anvands ofta s.k. riskmatriser med olika falt och
farger for att askadliggora om risken &r stor/liten. Figur 2 nedan visar ett exempel pa en
relativt enkel riskmatris dar man sedan kan placera de olika riskerna som framkommit under
riskanalysen i de félt de hor hemma (acceptabel, signifikant eller oacceptabel risk). Som kan
ses av riskmatrisens X- och Y-axel sa ar det beroende pa bade sannolikhet och konsekvens
som vilken vardering risken far.

Figur 2. Exempel pa relativt enkel Riskmatris
Sannolikhet

Mycket 5
sannolikt

Sannolikt 4

Liten 3
sannolikhet

Osannolikt 2

Extremt 1
osannolikt

1 2 3 4 5 Konsekvens
Sma Mattliga Stora Mycket stora Katastrof

Oacceptabel risk. Direkta
atgarder.
Signifikant risk. Atgarder vidtas efter utredning

eller djupare riskanalys.
Acceptabel risk (normal situation)

Beslut som ska baseras pa risknivaer ar ofta komplicerade t.ex. da osannolika olyckor med
stor konsekvens ska varderas mot mer sannolika olyckor med mindre konsekvenser. Till
vagledning for denna vardering kan sa kallade acceptanskriterier anvandas som forklaras
nérmare i nésta stycke.

10
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4.1 Acceptanskriterier

Acceptanskriterier (dven kallat riskkriterier) har en stor betydelse nér det galler att
kommunicera resultat fran riskanalyser till beslutsfattare och allmanhet. For att riskkriterierna
ska fylla denna uppgift &r det vasentligt

att det finns en gemensam syn hos politiker, myndigheter m.fl. betraffande dessa kriteriers
utformning och tillampning. Nagra principer eller allmanna utgangspunkter for utformning av
riskkriterier namns i Handbok for riskanalys av Raddningsverket och aterges nedan:
Rimlighetsprincipen

En verksamhet bor inte innebéra risker som med rimliga medel kan undvikas eller minskas.
Detta innebér att risker som med tekniskt och ekonomiskt rimliga medel kan elimineras eller
reduceras alltid ska atgardas (oavsett riskniva).

Proportionalitetsprincipen

De totala risker som en verksamhet medfor bor inte vara oproportionerligt stora i forhallande
till nyttan (intékter, produkter, tjanster etc.) som verksamheten medfor.
Fordelningsprincipen

Riskerna bor vara skéligt fordelade inom samhaéllet i relation till de fordelar som
verksamheten medfor. Detta innebér att enskilda personer eller grupper inte bor utsattas for
oproportionerligt stora risker i forhallande till de fordelar som verksamheten innebar for dem.
Principen om undvikande av katastrofer

Riskerna bor hellre realiseras i olyckor med begrénsade konsekvenser, som kan hanteras av
samhéllets tillgangliga raddningsresurser, &n i stora katastrofer. | Sverige finns for nérvarande
inga vedertagna riskkriterier som anger vad som kan anses acceptabelt. Detta kanske ar helt i
sin ordning. Man bor kanske inte formulera fragan som "Vilken risk ar acceptabel?” utan
hellre som "Vilket beslutsalternativ &r det basta?”

4.2 Tips vid tillsyn av varderingen av risker
e Har verksamhetsutdvaren rutiner for att vérdera risker och har dessa rutiner foljts?

o Vilka kriterier har anvants vid vérdering av risker?
e Hur har urvalet och prioriteringarna av de risker som atgardas och férebyggs gatt till?
e Hur ser resultatet ut och hur har det sedan anvénts?

11
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5 Riskreducering och atgarder

| forsta hand bor riskkéllan helt tas bort sa att risken elimineras. Ar detta omgjligt eller inte
ekonomiskt forsvarbart ska risken reduceras sa att den blir acceptabel for verksamheten att
leva med. Reduktion av risken kan utforas genom att sannolikheten for hdndelsen/olyckan
eller konsekvensen av handelsen/olyckan minskas. En kombination av
sannolikhet/konsekvens reduktion ar naturligtvis ocksa mojlig.

Malet med riskreducerande atgarder ar att de paverkar orsaker till vasentliga skadehandelser.
En systematisk kartlaggning av orsakerna till skadeh&ndelser &r darfér nddvandigt. Det ar
lampligt att fraga sig om den riskreducerande atgarden ar tillracklig for att risken ska kunna
bli tolerabel.

5.1 Tips vid tillsyn av atgarder och riskreducering

Hur féljer verksamhetsutovaren upp att den riskreducerande atgarden ar tillracklig och att
risken efter vidtagna atgarder &r (och forblir) tolerabel?

Har vidtagna atgarder haft avsedd effekt?
Hur soker/finner verksamhetsutdvaren upp nya risker?

Hur bedéms om och hur riskerna forandras nar forhallanden inom eller utom
verksamheten forandras?

12
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6 Uppfoljning och kommunikation

Viktigt for en bra riskhantering &r att egna och andras erfarenheter fran intraffade olyckor och
tillbud tas till vara. Databaser éver olyckor och tillbud kan anvandas for analys av
sannolikhet, orsakskedjor eller trender.

Riskkommunikation omfattar en mangd aktiviteter som syftar till att 6ka allménhetens
kunskap om riskfragor och medvetenhet och delaktighet i riskhanteringen. Kommunikation av
risker och de olika stegen i riskhanteringsprocessen &r ocksa viktig internt i organisationen.

Fragor for foretaget att reda ut genom uppfoljning och kommunikation:

Riskhantering ska vara en iterativ process dar aterforing, uppféljning och information ar
standigt aterkommande moment pa kort och lang sikt och pa flera olika nivaer.

Vardera effekten av foreslagna riskreducerande atgarder:

e Undanrojer atgarden risken, paverkas identifiering av risker?

e Paverkas sannolikhet eller konsekvens, paverkas bedémning av risk?

e Ar paverkan tillrackligt stor for att risken ska kunna tolereras, paverkas vardering av risk?
o Kravs ytterligare atgarder?

Véardera analysen:

e Har analysen genomforts med tillracklig detaljeringsgrad eller behdver vissa delar av
verksamheten analyseras noggrannare?

Langsiktig uppfoljning och tillsyn:
e Har vidtagna atgarder haft avsedd effekt?
e Har nya risker tillkommit?

e Har forhallanden inom eller utom verksamheten forandrats sa att bedémningen av risken
paverkas?

e Finns det anledning att ompréva de kriterier som anvants for att vardera riskerna?
Kommunicera resultat av genomférda riskanalyser och de beslut man fattat:

e internt, till anstallda i den egna organisationen,

e externt, till allménheten,

e externt, till myndigheter

6.1 Tips vid tillsyn av uppfdljning och kommunikation

Folja upp att ovanstdende utforts. Verifiera hos anstéllda med olika befattningar i
organisationen.
e Hur tas egna erfarenheter fran intraffade olyckor och tillbud till vara?

e Hur tas erfarenheter av olyckor och tillbud fran andra organisationer och lander till vara?

13
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7 Riskprocessen i risktillsyn av miljofarliga verksamheter

Né&r du som miljoskyddshandl&ggare ger dig ut for att utfora risktillsyn &r det viktigt att du har
de teoretiska forkunskaperna som kapitel ett till sex i detta dokument férhoppningsvis har
givit dig. Sedan géller det att man kan omvandla sina teoretiska kunskaper till praktisk tillsyn
och det ar langt ifrdn en sjalvklarhet hur detta ska ga till. Det finns inget givet svar pa hur du
som miljoskyddshandlaggare ska bete dig nar du ger dig ut pa tillsyn men A och O é&r att du
har grundlaggande kunskaper om riskhantering och ar medveten om vilket lagstod vi har for
att jobba med dessa fragor. Att fora upp risktillsyn pa dagordningen ar det forsta steget for att
uppmarksamma verksamhetsutdvarna om att vi ar intresserade av att de kan visa for
tillsynsmyndigheten att de arbetar med att minimera riskerna med sin verksamhet. Nagot
fardigt koncept att utfora risktillsyn kommer du inte att fa av att lasa detta dokument, daremot
hoppas jag att vi gett dig de grundlaggande forkunskaperna inom risktillsyn. Det viktiga ar att
vi som miljéskyddshandlaggare nu startar dialogen om risker med vara verksamhetsutovare!
Vi som miljohandlaggare kommer da att bli tryggare i risktillsynen och erfarenheten kommer
att ge oss starkare ben att sta pa nar vi diskuterar risktillsyn med verksamhetsutévarna. Fora
ge nagra tillsynstips och visa pa vikten av att anpassa kravnivan for risktillsynen till den
riskbild som finns hos respektive foretag, sa ges har tva exempel pa olika kravnivaer for att
bedriva risktillsyn.

7.1 Exempel pa risktillsyn hos verksamheter med en 1ag riskbild — Broschyr
Riskbeddmning mindre foretag (se bilaga 1)

Ett exempel pa risktillsyn som kan anvéndas for tillsyn pa de verksamheter dar riskbilden
bedoms som relativt 1ag ges i bilaga 1. Vad som anses som "lag” riskbild &r naturligtvis
omdjligt att ge en definition pa. Ni som miljohandlaggare far gora en beddmning av nar
exemplet ar tillampligt. Ett riktmarke kan vara att exemplet ar tillimpbart pa mindre foretag
(C-verksamheter). Dock bor ndmnas att det &ven hos mindre verksamheter kan finnas stora
risker och att det i vissa fall bor stéllas hogre krav pa verksamhetsutsovarens
riskhanteringsarbete &n exemplet i bilaga 1.

Exemplet innefattar hela riskhanteringsprocessen pa ett enkelt satt med syftet att komma
igang med riskhanteringsarbetet for mindre verksamheter dar konsekvenserna for de
eventuella risker pa forhand kan bedémas som sma. De fragor som stalls i bilaga 1 ar tankt att
ge verksamhetsutdvaren stod att pa ett systematiskt satt undersoka och leta risker. Analysen
av riskens storlek (sannolikhet och konsekvens) utfors pa ett forenklat satt genom att man gar
direkt pa bedomning av lampliga atgarder och darefter en handlingsplan.

7.2 Exempel pa risktillsyn hos verksamheter med medel till hog riskbild —
Dokumentet Riskhantering (se bilaga 2)

Ett exempel pa dokument som kan anvandas for risktillsyn hos de verksamheter dar den
forenklade risktillsynen (exemplet ovan som ges i bilaga 1) inte bedéms vara tillampbar.
Exemplet berdr hela riskhanteringsprocessen och innehéller bade mal och avgransningar,
identifiering och skattning eller "berdkning™ av risken samt en matris for véardering av risken.
Metoden for skattning av risken ar en sa kallad grovanalys. Exemplet bér modifieras och
anpassas mot den verksamhet som tillsynas. | vissa fall ar inte grovanalys réatt metod, och i
andra fall kan det krdvas mer omfattande riskanalyser 0.s.v.
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